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El present document respon a la necessitat del Consell Comarcal de I'Alt Emporda de
complir amb els requisits expressats en la legislacié de proteccié de dades i serveis per
mitjans electronics.

La finalitat de la present Politica de Seguretat de la Informacié és la definicio dels
components i els processos necessaris per complir amb la legislacié vigent en I'ambit de
la seguretat de les Dades de Personals (Reglament General de Proteccié de Dades -
RGPD) i serveis per mitjans electronics (Esquema Nacional de Seguretat - ENS). Aixi
mateix aquest document també té com a finalitat la recopilacié de totes les referéncies
als principals requisits de proteccié dels mitjans fisics que continguin Dades Personals,
serveis i informacid responsabilitat del Consell Comarcal de I’Alt Emporda.

D’aquesta manera, el seu proposit és el foment de la millora ens els processos
desenvolupats a I'entitat de forma que es garanteixin els principis basics que han de
regir qualsevol tractament de dades especialment el principi de privacitat en el disseny,
responsabilitat proactiva i garantir una gestié adient dels riscos associats als tractaments
de dades personals.

El Consell Comarcal de I'Alt Emporda en tant que Administracié Publica al servei de la
ciutadania disposa d’una infraestructura de Tecnologies d'Informacié i Comunicacions
(TIC) per a desenvolupar les seves competéncies i assolir els seus objectius.

La gestid de les TIC ha de ser portada a terme aplicant les mesures necessaries que li
permetin garantir la proteccié davant de les possibles incidéncies (accidentals o
deliberades) que es puguin produir, de forma que es puguin minimitzar les afectacions
sobre la disponibilitat, integritat o confidencialitat de la informacid relacionada amb els
serveis prestats i les dades de caracter personal.

La qualitat de la informacid i la prestacié continuada de serveis hauran de ser garantits
actuant de forma preventiva, mitjancant una adequada supervisié perioddica i constant,
tenint com a objectiu final la seguretat de la informacié com a cultura general a I'entitat.

D’acord amb alld que s’estableix a I'article 11.1 del Reial decret 3/2010, de 8 de gener,
pel qual es regula I'Esquema Nacional de Seguretat (ENS) i la legislacié vigent en
materia de proteccié de dades, la politica de seguretat ha de ser aprovada pel titular de
I’6rgan superior corresponent i s’ha de desenvolupar aplicant els requisits minims
seguents:

a) Organitzacio i implantacié del procés de seguretat.

b) Avaluacié d'Impacte

¢) Analisi i gestid dels riscos.

d) Gestid de personal.

e) Professionalitat i deure de secret

f) Protocols per a la creacid, modificacid i supressié de tractaments
g) Drets dels interessats

h) Autoritzacid i control dels accessos.

1) Proteccio de les instal-lacions.

j) Adquisicié de productes.

k) Seguretat per defecte.

1) Integritat i actualitzacié del sistema.

m) Protecci6 de la informacié emmagatzemada i en transit.

n) Prevencié davant altres sistemes d’informacié interconnectats.
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0) Registre d’activitat.

p) Incidents de seguretat.

q) Continuitat de I'activitat.

r) Millora continua del procés de seguretat.

Aixi mateix, l'article 11.2 de I’ENS indica que, als efectes que indica I'apartat anterior, es
consideren organs superiors els responsables directes de I’'execucidé de I'accié del Govern,
central, autondmic o local, en un sector d’activitat especific, d’acord amb el que estableix
la Llei 6/1997, de 14 d'abril, d’organitzacioé i funcionament de I’Administracié General de
I'Estat, i la Llei 50/1997, de 27 de novembre, del Govern; els estatuts d‘autonomia
corresponents i normes de desplegament; i la Llei 7/1985, de 2 d’abril, reguladora de les
bases del regim local, respectivament.

La present Politica de Seguretat de la Informacié defineix el marc tecnic,
organitzatiu i juridic que ha de complir tot el personal del Consell Comarcal de I'Alt
Emporda.

Abast

El Consell Comarcal de I'Alt Emporda és una Administracié Publica que esta composada i
organitzada en diferents serveis i wunitats administratives orientades per al
desenvolupament de la seva activitat.

Aquesta politica s'aplica a tots els sistemes TIC (infraestructures, programari,
comunicacions,...) i tractaments de dades de caracter personal del Consell Comarcal de
I’Alt Emporda, sense excepcions.

La Politica de Seguretat afecta les politiques, les estructures organitzatives, les

responsabilitats, els procediments, els processos i els recursos emprats per el Consell
Comarcal de I’'Alt Emporda.

Ambit la politica

La present Politica de Seguretat s'aplicara a tots els tractaments de dades personals i
serveis TIC que siguin responsabilitat del Consell Comarcal de I’Alt Emporda.

Els tractaments amb Dades Personals estan detallats al document denominat al
REGISTRE D’ACTIVITATS DE TRACTAMENT, que haura de fer-se public d'acord
I'establert a la legislacid.

Els serveis ambit de I'Esquema Nacional de Seguretat estan detallats a la classificacié
d’actius de I’Analisi de Riscos del Consell Comarcal de I’Alt Emporda.

Aquesta Politica de Seguretat de Dades Personals contempla les normes
organitzatives i técniques establertes a I'entitat, i és d’obligat compliment per a tot el
personal del Consell Comarcal de I’Alt Emporda.

Les normes internes contingudes en el present document s’han de posar en coneixement
del personal del Consell Comarcal de I’Alt Emporda, amb I'objectiu de garantir el correcte
coneixement d’aquesta politica per part de tot el personal.
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Missio

Mitjangant la present Politica de Seguretat el Consell Comarcal de I’Alt Emporda expressa
el seu compromis amb I'administracié de la seguretat de la seva informacié, d’acord amb
els requeriments propis, aixi com amb les lleis i normatives vigents.

Aprovacio i entrada en vigor

Aquesta politica de seguretat de la Informacié és efectiva des de la data d’aprovacié
mitjancant Ple del consell comarcal, fins que sigui reemplagada per una nova politica.

2. Marc legislatiu

L'Gs de les TIC per part del Consell Comarcal de I’Alt Emporda es troba regulat per les
seglients normes juridiques:

ESTATAL

- Reglament (UE) 2016/679 del Parlament i del Consell, de 27 d'abril de 2016,
relatiu a la proteccié6 de les persones fisiques pel que fa al tractament de
dades personals i a la lliure circulacié d'aquestes dades.

- Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i
garantia dels drets digitals.

- Llei 39/2015, d'l d'octubre, del procediment administratiu comU de les
administracions publiques.

e Reial decret 3/2010, de 8 de gener, pel qual s'aprova I'Esquema Nacional

de Seguretat, modificat pel RD 951/2015 de 23 d'octubre.

e Reial decret 951/2015, de 23 d’octubre, de modificacid6 del Reial decret
3/2010, de 8 de gener, pel qual es regula I'Esquema Nacional de
Seguretat en I'ambit de I’Administracid electronica.

e Reial decret 4/2010, de 8 de gener, pel qual s'aprova I'Esquema Nacional
d'Interoperabilitat.

- Reial decret 1671/2009, de 6 de novembre, pel que es desenvolupa parcialment
la Llei 11/2007, de 22 de juny, d’accés electronic dels ciutadans als serveis
publics.

- Llei 59/2003, de 19 de desembre, de signatura electronica.

- Llei 40/2015, d'1 d'octubre, de Régim Juridic del Sector Public.

- Guies i instruccions de Centre Criptografic Nacional (CCN-STIC).

AUTONOMICA

- Llei 26/2010, de 3 d’agost, de régim juridic i de procediment de les
administracions publiques de Catalunya.

- Llei 29/2010, de 3 d'agost, d'Us dels mitjans electronics al sector public de
Catalunya.

LOCAL

- Ordenanca de Transparéncia i Administracid Electronica del Consell Comarcal de
I’Alt Emporda.

o19epIfRA 3P |1

OI9BPI[EA 8P INbas Ip0D

Pagina 6 de 19

Jiopepiieaed-eplodwsale’|ss//:sdny

T0066.1792TSE69695565To7700597.29806T

‘e renoldwoo napod el eanuaine eidoo eisanbe,p esapifeA e "uanbipul 1y,s anb soaied s|ap 101019X8,| que Sepedipul seuosiad sa| Jod JUBWRDIUQJI08|3 1eUBIS 181Se BY 1UBWNI0p 1Sanby



https://ssl.altemporda.cat/validador/?codigoVerificacion=19086274650c4c15955c9693512c4799001

Aquest document ha estat signat electronicament per les persones indicades amb I'exercici dels carrecs que s'hi indiquen. La validesa d'aquesta copia auténtica la podeu comprovar a:

Codi Segur de Validacié

19086274650c4c15955¢9693512¢4799001

Url de validacio

https://ssl.altemporda.cat/validador/

Politica de Seguretat - CC Alt Emporda

il

»
Py

CONSELL COMARCAL
DE L’ALT EMPORDA

¢ a9

L
v

Pagina 7 de 19



https://ssl.altemporda.cat/validador/?codigoVerificacion=19086274650c4c15955c9693512c4799001

b |E

*

S, CONSELL COMARCAL Politica de Seguretat - CC Alt Emporda
s3¢ DE L’ALT EMPORDA

Principis de compliment de la politica de seguretat

Les TIC utilitzades per el Consell Comarcal de I’Alt Emporda han de disposar d’elements
gue en garanteixin una proteccié adient contra amenaces que, degut a la seva constant
evolucid, tenen un gran potencial per a produir afectacions en la confidencialitat,
integritat, disponibilitat, Us previst i valor de la informacid, les dades personals i els
serveis.

Amb l'objectiu de disposar d’elements per a la defensa d'aquestes amenaces, el Consell
Comarcal de I'Alt Emporda necessita disposar d’una estratégia que s'adapti als canvis
constants que es produeixen a l'entorn per garantir la prestacié continua dels serveis.
Aix0 implica que el Consell Comarcal de I’Alt Emporda ha d'aplicar les mesures minimes
de seguretat exigides pel Reial decret 3/2010, de 8 de gener, que regula I'ENS, aixi com
realitzar un seguiment continu dels nivells de prestacié de serveis, seguir i analitzar les
vulnerabilitats reportades, i preparar una resposta efectiva als incidents per garantir la
continuitat dels serveis prestats.

Les arees funcionals del Consell Comarcal de I'Alt Emporda han de garantir que la
seguretat TIC esdevingui un element integral del sistema, des del seu disseny inicial fins
a la retirada de servei, passant per les decisions de desenvolupament o adquisicié de
programari i les activitats d'explotacid. Els requisits de seguretat i les necessitats de
financament han de ser identificats i inclosos en la planificacié de I'area, en la sol-licitud
de propostes de serveis, i en la elaboracid dels plecs per a la licitacidé de projectes
relacionats amb les TIC.

Els procediments i normatives aplicables als sistemes informatics i organitzacié es recull
als Procediment técnics TIC.

Gestio de riscos

Tots els sistemes subjectes a aquesta politica hauran de ser objecte d’una analisi de
riscos, on s’avaluin les amenaces i els riscos a qué estan exposats.

Aquesta analisi es portara quan es produeixin les seglents circumstancies:

- Regularment, almenys un cop Il'any.

- Quan es produeixin canvis en la informacid tractada.

- Quan es produeixin canvis en els serveis prestats.

- Quan es detecti una incidéncia de seguretat greu.

- Quan es detectin vulnerabilitats greus.

- Quan es determini un nou tractament de dades de caracter personal que
requereix un Avaluacié d'Impacte.

Per a I'harmonitzacié dels analisis de riscos, la Comissié de Seguretat establira una
valoracié de referéencia per als diferents tipus d'informacioé tractats i els diferents serveis
prestats. La Comissié de Seguretat dinamitzara la disponibilitat de recursos per atendre
les necessitats de seguretat dels diferents sistemes, promovent inversions de caracter
horitzontal.

El procediment per desenvolupar I'analisi de riscos es pot trobar als Procediments
Técnics RGPD del Consell Comarcal de I’Alt Emporda.
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Prevencio i reaccio davant incidéncies

Els departaments del Consell Comarcal de I’Alt Emporda han d'estar preparats per a la
prevencid, deteccié, reaccid i recuperacié davant de possibles incidents, d'acord amb
I'article 7 de I'ENS.

1.1.1 Prevencié

Els departaments del Consell Comarcal de I’Alt Emporda han d'evitar, o almenys prevenir
en la mesura del possible, que la informacié o els serveis es vegin perjudicats per
incidents de seguretat. Per aix0 els departaments han d'implementar les mesures
minimes de seguretat determinades per I'ENS, aixi com qualsevol control addicional
identificat a través d'una avaluacié d'amenaces i riscos. Aquests controls, i els rols i
responsabilitats de seguretat de tot el personal, han d'estar clarament definits i
documentats.

Per garantir el compliment de la politica, els departaments han de:
- Autoritzar els sistemes abans d'entrar en operacié.

- Avaluar regularment la seguretat, incloent avaluacions dels canvis de configuracié
realitzats de forma rutinaria.

- Demanar la revisié peridodica per part de tercers amb la finalitat d'obtenir una
avaluacio independent.

1.1.2 Deteccid

Atés que els serveis es poden degradar rapidament a causa d'incidents, que van des
d'una simple desacceleracié fins a la seva detencio, els serveis han de monitoritzar
I'operacié de manera continua per detectar anomalies en els nivells de prestacié dels
serveis i actuar en conseqliéncia segons el que estableix I'article 9 de I'ENS.

El monitoratge és especialment rellevant quan s'estableixen linies de defensa d'acord
amb l'article 8 de I'ENS. S'establiran mecanismes de deteccid, analisi i informe que
arribin als responsables regularment i quan es produeix una desviacid significativa dels
parametres que s'hagin preestablert com normals.

1.1.3 Resposta
Els departaments del Consell Comarcal de I’Alt Emporda han de:

- Establir mecanismes per respondre eficacment als incidents de seguretat.

- Designar un punt de contacte per a les comunicacions pel que fa a incidents
detectats en altres departaments o en altres organismes.

- Establir protocols per a l'intercanvi d'informacié relacionada amb lI'incident. Aixo
inclou comunicacions, en ambdds sentits, amb el Centre de Seguretat de la
Informacié de Catalunya.

1.1.4 Recuperacié

Per garantir la disponibilitat dels serveis critics, els departaments del Consell Comarcal
de I'Alt Emporda han de desenvolupar plans de continuitat dels sistemes TIC com a part
del seu pla general de continuitat de negoci i activitats de recuperacio.
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Dades de caracter personal

El Consell Comarcal de I’Alt Emporda, en el desenvolupament de les seves competéncies,
tracta dades de caracter personal de ciutadans. El Registre d’Activitats de Tractament -
que es pot trobar a la Seu Electronica a disposicié dels interessats - recull la relacié de
tractaments de dades existents amb la identificacié dels responsables corresponents i les
mesures aplicades.

Els sistemes d'informaciéo i documents del Consell Comarcal de I'Alt Emporda han
d’aplicar les mesures de seguretat adients per garantir la seva confidencialitat i
integritat.

Els procediments aplicats sobre el tractament de dades de caracter personal estan

definits en la present politica a continuacié i desenvolupades amb procediments
especifics.

Protocols per a la creacié, modificacié i supressié de tractaments

Es considera tractament qualsevol conjunt organitzat de Dades Personals que siguin
objecte d’un processament a una entitat, independentment de la forma o modalitat de la
seva creacié, emmagatzematge, organitzacio i accés.

Al document Registre d’Activitats de Tractaments es relacionen tots el tractaments
qgue han estat identificats per cadascun dels diferents ambits de responsabilitat del
Consell Comarcal de I'Alt Emporda.

Aquest document conté, a més, les estructures dels tractaments que han estat
inventariats al Consell Comarcal de I’'Alt Emporda.

El Consell Comarcal de I’Alt Emporda ha definit un procediment denominat Gestié del
Registre d’Activitats de Tractament on es descriu la metodologia a seguir per a la gestio i
actualitzacié del Registre d’Activitats de Tractament.

Aquest procediment es pot trobar als Procediments de Seguretat RGPD del Consell
Comarcal de I'Alt Emporda, en l'‘apartat de «Tractaments de dades de Caracter
Personal».

Principis de proteccio de dades

Els tractaments de dades personals desenvolupats al Consell Comarcal de I'Alt Emporda
es regiran pels seglients principis:

e Licitud, lleialtat i transparéncia, en relacié a portar a terme un tractament licit, lleial i
transparent respecte a l'interessat i que aquest conegui de forma precisa quins usos
donarem a les seves dades personals.

e Limitacid de les finalitats, en relacid als usos que es donaran als tractaments de
dades personals.

e Minimitzacié6 de dades, de forma que es portin a terme tractaments de dades
proporcionals a les finalitats que n’hagin motivat la seva creacid.

e Exactitud, de forma que s’habilitin els mecanismes d’actualitzacié necessaris per tal
de garantir que reflecteixin informacié precisa sobre l'interessat.

e Limitacio de terminis de conservacié, garantint que les dades es conservin Unicament
els terminis que defineixi la normativa reguladora de cada tractament.

o19epIfRA 3P |1

OI9BPI[EA 8P INbas Ip0D

Pagina 10 de 19

Jiopepiieaed-eplodwsale’|ss//:sdny

T0066.1792TSE69695565To7700597.29806T

‘e renoldwoo napod el eanuaine eidoo eisanbe,p esapifeA e "uanbipul 1y,s anb soaied s|ap 101019X8,| que Sepedipul seuosiad sa| Jod JUBWRDIUQJI08|3 1eUBIS 181Se BY 1UBWNI0p 1Sanby



https://ssl.altemporda.cat/validador/?codigoVerificacion=19086274650c4c15955c9693512c4799001

b |E

*

S, CONSELL COMARCAL Politica de Seguretat - CC Alt Emporda
s3¢ DE L’ALT EMPORDA

e Integritat i confidencialitat, de forma que s’estableixin aquelles mesures que siguin
necessaries per tal de garantir que no es produeixin accessos no autoritzats i s’eviti
la pérdua d’informacio.

e Responsabilitat proactiva i demostrable, realitzant aquelles accions que siguin
necessaries per al compliment els principis anteriors i documentant totes les accions
portades a terme.

Drets dels interessats

El dret dels interessats son personals i seran exercits per I'afectat enfront del Consell
Comarcal de I'Alt Emporda en tant que Responsable de Tractament. Per a aquest fi,
sera necessari que |'afectat acrediti la seva identitat.

Podra, no obstant aix0, actuar el representant legal de l'interessat quan aquest es trobi
en situacié de discapacitat o minoria d’edat que li impossibiliti I'exercici personal dels
seus drets. En aquest cas sera necessari que el representant legal acrediti aquesta
condicio.

El Consell Comarcal de I’Alt Emporda ha definit un procediment denominat Gestié dels
drets de l'interessat on es descriu la metodologia per a gestionar cada un dels drets que
la legislacio reconeix als interessats.

Aquest procediment es pot trobar als Procediments de Seguretat RGPD del Consell
Comarcal de I’'Alt Emporda, en I'apartat de «Gestid dels drets de I'interessat».

Aplicacié del principi de responsabilitat proactiva i demostrable

El Principi de Responsabilitat Proactiva i Demostrable recull el compromis efectiu amb els
drets i llibertats de les persones per part del Consell Comarcal de I’Alt Emporda, de
manera que es garanteixi que totes les accions que es portin a terme respecte als
tractaments de dades personals aniran sempre encaminades a complir de la forma més
efectiva possible les obligacions establertes per la legislacio.

Les accions que es portaran a terme seran les seglients:

e Accions orientades a la proteccié de dades en el disseny, de forma que es garanteixi
que davant d’'un nou tractament de dades personals s’hagi tingut en compte els
principis de la legislacié de proteccié de dades.

e Avaluacions d'impacte sobre dades personals, tenint en compte I'impacte que els
tractaments de dades puguin tenir a I'organitzacié des de les dimensions técniques,
organitzatives i juridiques.

e Analisi i gestid dels riscos associats als tractaments de dades personals.

e Creaci6 d'un Registre d’Activitats de Tractament on El Consell Comarcal de I'Alt
Emporda identificara tots els tractaments de dades que porti a terme en el
desenvolupament de la seva activitat.

Per tal de garantir la realitzacié de les accions descrites i la seva constancia documental
a efectes de requeriments per part dels Supervisors, el Consell Comarcal de I'Alt
Emporda designara un Delegat de Proteccié de Dades.
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Organitzacio de la seguretat
Funcions i responsabilitats

L'organitzaci6é de la seguretat del Consell Comarcal de I’Alt Emporda, es concreta en una
Comissid de Seguretat.

Els rols i les funcions de I'organitzacié de la seguretat establerts a I'Esquema Nacional de
Seguretat seran assumits per la Comissié de Seguretat i el rol d’Administrador de
seguretat del sistema que sera assumit pel Responsable d'Informatica.

Les Responsabilitats dels Organs de Direcciéo del Consell Comarcal de I'Alt Emporda
respecte al compliment de la legislacié sén:

1. Nomenar els membres de la Comissié de Seguretat encarregats de coordinar i
controlar les mesures definides en a la present Politica de Seguretat.

Nomenar el Delegat de Proteccié de Dades.

Nomenar el Responsable de Seguretat ENS, tasca assumida per la Comissidé de
Seguretat.

4. Nomenar el Responsable de Sistemes, tasca assumida pel Director de Sistemes
d’informacio.

5. Donar el suport i dotar dels recursos necessaris a la Comissiéo de Seguretat i al
Delegat de Proteccié de Dades per a poder portar a terme les seves funcions.

La Organitzacid per a la gestié de la proteccié de dades és:

Responsable del Tractament /
Responsable de la Informacio
Consell Comarcal de I'Alt Emporda

Comissio de Seguretat (Responsable de
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Seguretat ENS)
+ President de la Comissio - Gerent
+ Secretari (o persona delegada)
+ Dpt. Noves Tecnologies (Responsable de

Delegat de Proteccio de
NGEEEEE > Dades
Gerent

Sistemes - ENS)

Responsables Funcionals de la
Informacié (RGPD) / Responsables
del servei (ENS)
Responsables d'ambit
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Comissio de Seguretat

Responsable

Comissid de Seguretat (Responsable de Seguretat ENS)

Composicid v President de la Comissié de Seguretat (Gerent del
Consell Comarcal de I’Alt Emporda)
v Delegat de Protecci6é de Dades
v Secretari o persona en qui delegui
v Dpt. Noves Tecnologies (Responsable de Sistemes -
ENS)

Funcionament

v" 1 reuni6 semestral, amb caracter ordinari
v' Extraordinariament, aquesta Comissid es reuniria per
tractar temes urgents i/o de necessitat

Actua com a
secretari/a

El Secretari, que exercira les seglients funcions:
v' Elaborar actes de les reunions ordinaries i extraordinaries

v’ Elaborar informes, instruccions, circulars, enviar
comunicacions, etc.
v Gestié administrativa de la documentacié emesa per la

Comissidé de Seguretat.

Relacié amb la les
dades de caracter
personal

La Comissié de Seguretat implanta les mesures per a la
proteccié de les dades i dona suport al DPD

Funcions

1. Establir, impulsar i garantir I’aplicacié i el compliment de
les politiques i procediments de Seguretats aprovades.
2. Garantir la correcta implantaci6 de les politiques i
procediments de Seguretat.
3. Validar i aprovar la documentacié relacionada amb la
seguretat de la informacié i les dades personals.
4. Aprovar el Registre d’Activitats de Tractament.
5. Promoure les auditories i controls regulars que permetin
verificar el compliment de les obligacions del Parlament en
seguretat de la informacié i dades personals.
6. Promoure la formacid i conscienciaci6 de la seguretat de la
informacio i les dades personals.
7. Implantar i controlar les mesures especifiques de
seguretat i assegurar-se que aquestes s'integrin
adequadament dins del marc general de seguretat.
8. Proposar les mesures de seguretat que aplicaran els
serveis que tractin dades personals o informacié del
Parlament.
9. Dur a terme el preceptiu procés d'analisi i gestié de riscos
en el sistema. Investigar i fer el seguiment dels incidents
de seguretat que hagin ocurregut.
10. Prestar colelaboraci6 amb el Delegat de Proteccié de
Dades en tot alld que requereixi per tal de facilitar el
desenvolupament de les seves funcions.
11. Validar i aprovar la gestié de la seguretat de la informacié:
e Determinar la configuracié i autoritzar el maquinari i
programari del sistema.

e Aprovar els canvis técnics i operatius que afectin la
seguretat.

e Decidir les mesures de seguretat que s'aplicaran els
subministradors de components del sistema durant les
etapes de desenvolupament, instal-lacié i prova del
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mateix.

e Establir plans de contingéncia i emergéncia.

e Realitzar anualment d'analisi i gestié de riscos en el
sistema.

e Determinar la categoria del sistema segons el
procediment descrit en I'annex I del ENS i determinar
les mesures de seguretat que s'han d'aplicar segons es
descriu en I'annex II del ENS.

e Implantar i controlar les mesures especifiques de
seguretat del sistema.

e L’elaboracio, aplicaci6 i gestid dels procediments
Operatius de Seguretat.
e FEtc.

Responsable

Director de Sistemes d'Informacié (Responsable de Sistemes)

Funcions
delegades

1. Supervisar les instal-lacions de maquinari i programari, les
seves modificacions i millores per assegurar que la
seguretat no esta compromesa.

2. Assegurar que els controls de seguretat establerts sén
complerts estrictament.

3. Assegurar que son aplicats els procediments aprovats per
maneig del sistema.

4. Assegurar que la tracabilitat, auditoria i altres registres de
seguretat es duen a terme sovint, d'acord amb la politica
de seguretat establerta.

5. Establir procediments de seguiment i reaccié davant
alarmes i situacions imprevistes.

6. La gestio, configuracid i actualitzacid, si s'escau, del
maquinari i programari en qué es basen els mecanismes i
serveis de seguretat del sistema.

7. Implementacié, gestido i manteniment de les mesures de
seguretat aplicables al sistema.

8. Donar d’alta nous rols d'accés als programes, aplicacions
corporatives.
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Responsable

Delegat de Proteccié de Dades

Funcions
delegades

1.

2.

10.

11.

Supervisiéo del compliment del RGPD al Consell Comarcal

de I’Alt Emporda.

Assessorar el conjunt de l'organitzacié sobre qualsevol

aspecte relacionat amb el compliment de la normativa de

protecci6 de dades: aplicaci6 de mesures técniques,

definicié de textos legals, ...

Registre d’Activitats de Tractament:

e Determinar les activitats de tractament i mantenir
actualitzat el Registre d’Activitats de Tractament..

e Analitzar i comprovar la conformitat amb la normativa
de les activitats.

e Informar i assessorar el responsable o I'encarregat del
tractament.

Analisi d'impacte:

e Assessorar i aprovar l'avaluacié d'impacte relativa a la
proteccié de dades.

e Determinar la metodologia a emprar en ['Analisi
d'Impacte, si cal realitzar-se internament o
externament.

e Establir les salvaguardes juridiques, técniques i
organitzatives segons els resultats del mateix..

e Si I'avaluacié s'ha dut a terme correctament o no i si
les seves conclusions sén conformes amb el RGPD.
Resolucié i resposta als interessats que exerceixin els seus

drets davant el Consell Comarcal de I'Alt Emporda.

Formar i informar el personal de l'organitzacié sobre les

seves tasques i obligacions en el tractament de dades

personals.
Enfocament basat en el risc: assessorar, assumir la
realitzacié i supervisié d’Auditories d'internes o

coordinacié d’auditories externes, formacio, determinar
quins recursos es deuen destinar a quines operacions de
tractament, etc.

Elaborar i mantenir actualitzats aquells procediments i
normatives internes que siguin necessaries per a garantir
el correcte compliment de la legislacié.

Exercitar com a interlocutor del Responsable de
Tractament davant els interessats (gestiéo de solicituts de
drets) aixi com davant I'Organisme Regulador.

Cooperacié amb |'autoritat de control i actuacidé com a
punt de contacte davant els interessats.

Assistir a les reunions de la Comissi6 de Seguretat aixi
com a les convocatories realitzades per la més alta
autoritat del Consell Comarcal de I'Alt Emporda.

Aixi com a totes les funcions que quedin determinades per la
legislacid.
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Responsable

Responsables Funcionals / Responsables de Serveis

Funcions
delegades

1.

2.

Definir els serveis necessaris per portar a terme les
competencies del Consell Comarcal de I’Alt Emporda.
Vetllar pel compliment de les politiques i normes de
seguretat determinades per el Consell Comarcal de I'Alt
Emporda en el tractament dels fitxers de I'ambit de
responsabilitat.

Implementar totes les mesures de seguretat definides a la
documentacié de seguretat per a fitxers no automatitzats
(arxiu i emmagatzematge de documentacid).

Definir els perfils i criteris d'accés a la documentacio i
aplicacions informatiques sota I'ambit de ambit de
responsabilitat.

Concedir o denegar l'autoritzacié d'accés als usuaris a les
dades de caracter personal sota el seu ambit de
responsabilitat.

Descriure l'estructura dels sistemes i de dades del fitxer i
notificar al Comité de Seguretat qualsevol modificacié que
es produeixi.

Aplicacio de llegendes sobre els formularis de recollida de
dades.

Informar al Comité respecte a les demandes de cessié de
dades per part de Tercers.

Garantir que els contractes de serveis comptin amb
clausules de confidencialitat.

Procediments de designacio

La Comissiéo de Seguretat i el Delegat de Protecci6 de Dades sera nomenat per

Junta de Govern de local. El nomenament s'ha de revisar cada 2 anys o quan el lloc

quedi vacant.

Es designa al Responsable del Dpt. De Noves Tecnologies com a Responsable del
Sistema d'acord a la Llei 11/2007, de 22 de juny, d’accés electronic dels ciutadans al
serveis publics. Les seves funcions i responsabilitats queden definides dins el marc
establert per aquesta Politica.

Si un servei es desenvolupa fora de I'ambit competencial del Dpt. Noves Tecnologies, el
departament responsable del servei que es presti electronicament haura de designar el
Responsable del Sistema, prévia autoritzacié i validacié expressa de la Comissié de

Seguretat.
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Obligacions del personal

Tots els membres del Consell Comarcal de I’Alt Emporda tenen |'obligacié de conéixer i
complir aquesta Politica de Seguretat de la Informacié i la Normativa de Seguretat, i és
responsabilitat de la Comissié de Seguretat disposar els mitjans necessaris perque la
informacio arribi als afectats.

Tots els membres del Consell Comarcal de I'Alt Emporda atendran a una sessié de
conscienciacié en matéria de seguretat TIC i de proteccié de dades de caracter personal
com a minim un cop l'any. S'establira un programa de conscienciacié continua per
atendre tots els membres del Consell Comarcal de I’Alt Emporda, en particular als de
nova incorporacio.

Les persones amb responsabilitat en I'Us, operacié o administracié de sistemes TIC
rebran formacié per al tractament segur dels sistemes en la mesura que la necessitin per
realitzar-la. La formacié és obligatoria abans d'assumir una responsabilitat, tant si és la
seva primera assignacio o si es tracta d'un canvi de lloc de treball o de responsabilitats
en aquest.

Les obligacions del personal es troben recollides a les Funcions i Obligacions del
Personal.

Terceres parts

Quan el Consell Comarcal de I'Alt Emporda presti serveis a altres organismes o accedeixi
informacid d'altres organismes, se'ls fara particips d'aquesta Politica de Seguretat de la
Informacid, s'establiran canals per informe i coordinacié dels respectius Comités de
Seguretat i s'establiran procediments d'actuacié per a la reaccié davant incidents de
seguretat.

Quan el Consell Comarcal de I’Alt Emporda utilitzi serveis de tercers o cedeixi informacié
a tercers, se'ls fara particips d'aquesta politica de seguretat i de la normativa de
seguretat que pertoqui a aquests serveis o informacidé. Aquesta tercera part quedara
subjecta a les obligacions establertes en aquesta normativa, i poden desenvolupar els
seus propis procediments operatius per satisfer-la. S'establiran procediments especifics
d'informe i resolucié d'incidéncies. Es garantira que el personal de tercers esta
adequadament conscienciat en matéria de seguretat, almenys al mateix nivell que
I'establert en aquesta politica.

Quan algun aspecte de la politica no pugui ser satisfet per una tercera part segons es
requereix en els paragrafs anteriors, es requerira un informe de la Comissié de
Seguretat i — si s’escau - el Delegat de Proteccié de Dades que precisi els riscos en qué
s'incorre i la forma de tractar-los. Es requerira l'aprovacié d'aquest informe pels
responsables de la informacié i els serveis afectats abans de seguir endavant.

Gestio i desenvolupament de la politica de seguretat de la informacio

Aquesta politica s’ha de desenvolupar per mitja de normativa de seguretat que afronti
aspectes especifics. La normativa de seguretat estara a disposicié de tots els membres
de I'organitzacié que necessitin coneixer-la, en particular per aquells que utilitzin, operin
o administrin els sistemes d'informacié i comunicacions.

La normativa de seguretat estara disponible a la xarxa corporativa, d’accés al personal
del Consell Comarcal de I'Alt Emporda.
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Revisid de la politica de seguretat de la informacié

Sera missié del Comité de Seguretat la revisiéd anual d'aquesta Politica de Seguretat de
la Informacidé i la proposta de revisi6 o manteniment de la mateixa. La politica sera
aprovada per Junta de Govern local i difosa perque la coneguin totes les parts afectades.

Revisid de la politica de seguretat de la informacio

Per verificar que s’acompleix amb tot alldb que queda establert en aquesta Politica de
Seguretat, es realitzaran els controls interns que determini el Delegat de Proteccié de
Dades, en el referent a dades de caracter personal, i el Responsable de Seguretat
(Comissio de Seguretat), en el referent als sistemes informatics.

La periodicitat d’aquests controls sera definida també per aquestes figures, existint
també la possibilitat de portar a terme altres controls que pugui determinar en funcié del
desenvolupament de les operacions.

L'objectiu de les auditories sera el de verificar la possibilitat que els controls establerts a
través de les mesures de seguretat siguin efectius; i que sigui possible garantir la
integritat, la confidencialitat i la disponibilitat de les Dades Personals i els serveis TIC.

Sera missié de la Comissid la revisid anual d'aquesta Politica de Seguretat de la
Informacio i la proposta de revisié o manteniment de la mateixa. Les modificacions a la
Politica de Seguretat seran aprovades per Junta de Govern Local i difoses pel seu
coneixement a tota l’'organitzacié.

o19epIfRA 3P |1

OI9BPI[EA 8P INbas Ip0D

Pagina 18 de 19

Jiopeplieaed eplodwsale’|ss//:sdny

T0066.1792TSE69695565To7700597.29806T

‘e renoldwoo napod el eanuaine eidoo eisanbe,p esapifeA e "uanbipul 1y,s anb soaied s|ap 101019X8,| que Sepedipul seuosiad sa| Jod JUBWRDIUQJI08|3 1eUBIS 181Se BY 1UBWNI0p 1Sanby



https://ssl.altemporda.cat/validador/?codigoVerificacion=19086274650c4c15955c9693512c4799001

b |E

*

S, CONSELL COMARCAL Politica de Seguretat - CC Alt Emporda
s3¢ DE L’ALT EMPORDA

Glossari

Analisi de riscos: Utilitzacié sistematica de la informacié disponible per a identificar
perills i estimar els riscos.

Dades de caracter personal: Qualsevol informacido concernent a persones fisiques
identificades o identificables.

Gestio d'incidents: Pla d'accié per atendre les incidéncies que es donin. A més de
resoldre-les ha d'incorporar mesures d'acompliment que permetin coneixer la qualitat del
sistema de proteccié i detectar tendéncies abans que es converteixin en grans
problemes.

Gestio de riscos: Activitats coordinades per dirigir i controlar una organitzacié pel que
fa als riscos.

Incident de seguretat: Succés inesperat o no desitjat amb conseqiiéncies en detriment
de la seguretat del sistema d'informacio.

Politica de seguretat: Conjunt de directrius plasmades en document escrit, que
regeixen la forma en que una organitzacié gestiona i protegeix la informacié i els serveis
qgue considera critics.

Principis basics de seguretat: Fonaments que han de regir tota accié orientada a
assegurar la informacié i els serveis.

Responsable de la informacio: Persona que té la potestat d'establir els requisits d'una
informacié en matéria de seguretat.

Responsable de la seguretat: El responsable de seguretat ha de determinar les
decisions per satisfer els requisits de seguretat de la informacié i dels serveis. Aquesta
figura esta assumida per la Comissié de Seguretat.

Responsable del servei: Persona que té la potestat d'establir els requisits d'un servei
en materia de seguretat.

Responsable del sistema: Persona que s'encarrega de I'explotacié del sistema
d'informacio.
Servei: Funcié o prestacié exercida per alguna entitat oficial destinat a tenir cura

interessos o satisfer necessitats dels ciutadans.

Sistema d'informacié: Conjunt organitzat de recursos perqué la informacié es pugui
recollir, emmagatzemar, processar o tractar, mantenir, fer servir, compartir, distribuir,
posar a disposicid, presentar o transmetre.
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